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摘 要:
  

随着民航空管信息化建设的持续深化,
 

空管系统作为支撑航空运输业高效、
 

安全运作的关键,
 

面临着数据交换安全

性、
 

实时性和高效性的严峻挑战,
 

实现跨行业、
 

跨业务领域、
 

跨组织机构的多源异构空管运行数据安全交换成为当前空管系

统信息化建设的重要任务。
 

该文聚焦多源异构空管运行数据安全自动分级模型的构建,
 

旨在通过自动化和智能化的手段对

多源异构空管运行数据安全进行自动分级。
 

根据空管运行数据所属业务类型,
 

构造空管运行数据安全分级数据集,
 

并设计

13项安全分级特征以全面反映数据安全属性。
 

结合相关法律法规和空管运行数据安全特征,
 

设定5个数据安全级别。
 

基于

以决策树为基础分类器的系综算法,
 

建立空管运行数据安全自动分级模型。
 

通过与其他机器学习算法的对比实验,
 

验证了所

提算法在自动分级准确率上的优越性,
 

达到了95.5%。
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随着民航空管信息化建设的不断深入,
 

空管系

统逐渐成为支撑航空运输业高效、
 

安全运作的关

键。
 

大量的业务数据被产生和处理,
 

并通过与外部

个体或组织进行跨领域信息交换,
 

满足日益增长的

信息化需求。
 

与此同时,
 

数据交换的安全性、
 

实时

性和高效性等问题也日益凸显,
 

成为制约空管系统

进一步发展的瓶颈。
 

民航空管系统内的应用系统逐

渐分立,
 

形成了多个信息孤岛[1]。
 

这不仅阻碍了

信息的有效流通,
 

也限制了空管系统整体工作效

率的提升。
 

因此,
 

实现数据安全交换已成为当前空管系统

信息化建设的重要任务,
 

关键在于跨行业、
 

跨业务

领域、
 

跨组织机构的多源异构空管运行数据安全交

换。
 

跨领域信息交换涉及信息存储、
 

元数据注册、
 

用户身份认证、
 

访问控制等多个环节,
 

面临数据多

源性、
 

异构性等挑战。
 

针对跨领域数据安全交换,
 

现有研究已经进行

了初步探索。
 

在数据分类分级管理的重要性及实施

方法方面,
 

黄伟庆[2]从合规视角出发研究了数据要

素的分类分级管理机制,
 

龚钢军等[3]则从网络安全

视角审视了配电网数据资产的分类分级。
 

在数据安

全治理方面内,
 

罗海宁[4]探讨了在政府数字化转型

的背景下建立数据安全堡垒的策 略,
 

Tawalbeh
等[5]研 究 了 基 于 数 据 分 级 的 安 全 云 计 算 模 型,

 

Sabetta等[6]则提出了一种软件系统的数据安全分

级方法。
 

此外,
 

数据安全治理在铁路[7]、
 

互联网企

业[8]、
 

工业互联网[9]、
 

医学[10]等领域也受到了广泛

关注。
 

关于数据安全与开放共享平衡,
 

程军军等[11]

提出了在确保数据安全的前提下促进数据开放共享

的策略,
 

李玉亮[12]则强调了数据分类分级在数据

安全共享中的核心作用。
 

在数据安全治理的法律与

制度保障方面,
 

陈家宁等[13]从《数据安全法(草
案)》的角度分析了中国跨境数据流动治理方案。

 

在

空管数据安全方面,
 

黄长春等[14]针对民航机场协

同决策(airport
 

collaborative
 

decision
 

making,
 

A-
CDM)系统设计了数据安全保护框架,

 

白宇晨[15]对

西北空管局私有云数据平台的网络安全防控体系进

行了设计,
 

刘龙庚[16]则对空管安全监控关联算法



1566 清
 

华
 

大
 

学
 

学
 

报
 

(自
 

然
 

科
 

学
 

版) 2024,64(9)

进行研究,
 

设计了空管设备日志关联模型。
 

如何针对多源异构空管运行数据安全进行有效

的自动分级,
 

仍然是亟待解决的问题。
 

空管运行数

据安全自动分级的挑战主要体现在数据的多源性和

异构性上。
 

空管运行数据涉及多个领域和维度,
 

可

能来源于不同的系统和设备,
 

格式和结构也各不相

同。
 

另外,
 

空管运行数据的动态性和时效性也给自

动分级带来了挑战。
 

空管运行数据中包含实时动态

变化的信息,
 

例如动态航迹信息等,
 

这要求自动分

级方法能够实时反映数据的变化情况。
 

本文建立的多源异构空管运行数据安全自动分

级模型,
 

通过自动化和智能化的手段,
 

实现了对多

源异构的空管运行数据进行安全性自动分级。
 

本文

模型依据数据的可用性、
 

完整性和机密性等关键安

全属性,
 

对空管运行数据进行自动分级,
 

进而可以

为不同安全级别的数据制定相应的安全策略、
  

访问

控制机制以及安全管控措施。
 

构建多源异构空管运

行数据安全自动分级模型对于提升民航空管系统的

数据管理水平、
 

保障数据安全、
 

促进信息共享和业

务协同具有重要意义。
 

在构建多源异构空管运行数据安全自动分级模

型的过程中,
 

本文首先构造了一个空管运行数据安

全分级数据集。
 

根据空管运行数据所属生产运营业

务类型,
 

选取代表性数据,
 

并基于数据安全属性设

计了13项安全分级特征。
 

考虑到数据安全分级相

关法律法规及民航空管运行数据的特征,
 

本研究定

义了5个安全级别。
 

其次,
 

建立空管运行数据安全

自动分级模型。
 

基于空管运行数据的特点,
 

以决策

树为基础分类器,
 

并采用系综算法,
 

提升自动分级

的准确性。
 

通过与其他机器学习算法进行对比,
 

实

验结果证明所提模型具有最高的自动分级准确率,
 

达到了95.5%。
 

1 空管运行数据安全自动分级数据集

为建立多源异构空管运行数据安全自动分级模

型,
 

首先需要构造空管运行数据安全自动分级数据

集(dataset
 

for
 

automatic
 

classification,
 

DAC),
 

再

利用数据集DAC对可用于数据安全自动分级的机

器学习算法进行训练,
 

得到空管运行数据安全自动

分级模型。
 

为构造数据集DAC,
 

需要对空管运行数

据进行分类与特征分析。
 

具体而言,
 

空管运行数据

所属生产运营业务类型及包含的主要信息如下。
 

1)
 

管制运行:
 

经过扇区信息、
 

经验滑行时间信

息、
 

离场信息、
 

离港信息、
 

临时航线信息、
 

流量控

制信息、
 

旅客信息、
 

跑道运行模式、
 

实际降落信息、
 

综合航迹信息、
 

4D航迹信息等;
 

2)
 

通信导航监视:
 

自动化系统航迹信息、
 

管制

员通话信息、
 

电报信息、
 

飞行计划信息等;
 

3)
 

气象:
 

每日天气报告信息、
 

起飞天气预报信

息、
 

特殊天气报告信息、
 

重要气象情报信息等;
 

4)
 

情报:
 

航线数据信息、
 

航段数据信息、
 

航行

通告信息、
 

空域数据信息、
 

机场数据信息等;
 

5)
 

生产运行管理:
 

电子值班网络规划信息、
 

安

全策略信息、
 

设备配置信息、
 

日志信息等;
 

6)
 

综合管理:
 

人员信息、
 

财务信息、
 

固定资产

信息、
 

基建信息、
 

办公自动化信息等。
 

为构造数据集DAC,
 

选择空管运行数据中具

有代表性的1
 

000项数据,
 

占全部数据项总量约

10%。
 

具体而言,
 

按照空管运行数据所属六大类业

务类型,
 

分别选取10%的代表性数据项来建立数据

集DAC。
 

每类业务选取的数据项个数如表1所示。
 

表1 数据集DAC包含的业务类型及数据量

业务类型名称 数据项个数

管制运行 22
通信导航监视 896

气象 14
情报 35

生产运行管理 29
综合管理 4

1.1 空管运行数据安全自动分级特征

根据空管运行数据的安全属性设计数据集

DAC中包含的特征,
 

包括数据可用性A、
 

数据完整

性I、
 

数据机密性C 等。
 

1)
 

数据可用性A,
 

是指数据在需要时能够被

授权用户或系统访问和使用的能力,
 

涉及数据的存

储、
 

备份、
 

恢复和访问控制等方面,
 

对于保障业务

的连续性和稳定运行至关重要。
 

2)
 

数据完整性I,
 

是指数据的准确性和一致

性,
  

以及数据未经授权不被修改或破坏,
 

涉及数据

的精确性、
 

完整性和一致性等方面。
 

3)
 

数据机密性C,
  

是指数据不被未经授权的个

体或系统访问或泄露,
 

涉及数据的加密、
 

访问控制

和隐私保护等方面。
 

为了确保数据机密性,
 

通常需

要使用加密算法对数据进行加密,
 

同时实施严格的

访问控制策略,
 

限制用户对数据的访问权限。
 

根据空管运行数据的可用性、
 

完整性和机密

性,
 

建立面向空管运行数据安全分级的13项特征,
 

如图1[17]所示。
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图1 空管运行数据安全自动分级特征[17]

每个特征的具体含义及可选值[17]如下。
 

1)
 

使用频率A1,
  

反映数据项使用频率高低,
 

可选值为A1={低/0.25,
 

一般/0.50,
 

频繁/0.75,
 

非常频繁/1.00};
 

2)
 

恢复时间要求A2,
  

反映数据项出现问题后

恢复时间要求,
 

可选值为 A2={长/0.25,
 

一般/

0.50,
 

短/0.75,
 

实时切换/1.00};
 

3)
 

是否有替代方式A3,
  

反映数据项是否有替

代数据,
 

可选值为A3={是/0.00,
 

否/1.00};
 

4)
 

不可用的影响范围A4,
  

反映数据项不可用

的影响范围大小,
 

可选值为A4={内部/0.50,
 

外

部/1.00};
 

5)
 

不可用的损失A5,
  

反映数据项不可用的损

失大小,
 

可选值为A5={间接/0.25,
 

小/0.50,
 

中/

0.75,
 

大/1.00};
 

6)
 

是否需要完整性检查I1,
  

反映数据项是否需

要完整性检查,
 

可选值为I1={否/0.00,
 

是/1.00};

7)
 

完整性被破坏影响范围I2,
  

反映数据项完

整性被破坏影响范围为内部还是外部,
 

可选值为

I2={内部/0.50,
 

外部/1.00};
 

8)
 

完整性被破坏损失I3,
  

反映数据项完整性

被破坏损失大小,
 

可选值为I3={间接/0.25,
 

小/

0.50,
 

中/0.75,
 

大/1.00};
 

9)
 

数据类型C1,
  

反映数据项的数据类型(公
开,

 

内部,
 

敏感,
 

高敏感),
 

可选值为C1={公开/
 

0.25,
 

内部/0.50,
 

敏感/0.75,
 

高敏感/1.00};
 

10)
 

数据泄露影响范围C2,
  

反映数据项泄露影

响范围为内部还是外部,
 

可选值为 C2={内部/
 

0.50,
 

外部/1.00};
 

11)
 

数据泄露经济损失C3,
  

反映数据项泄露经

济损 失 大 小,
 

可 选 值 为 C3={间 接/0.25,
 

小/
 

0.50,
 

中/0.75,
 

大/1.00};
 

12)
 

数据泄露经济社会影响C4,
  

反映数据项泄

露经济社会影响大小,
 

可选值为C4={间接/0.25,
 

小/0.50,
 

中/0.75,
 

大/1.00};
 

13)
 

数据泄露其他损失C5,
  

反映数据项泄露其

他(非 经 济)损 失 大 小,
 

可 选 值 为 C5={间 接/
 

0.25,
 

小/0.50,
 

中/0.75,
 

大/1.00}。
 

1.2 空管运行数据安全自动分级标签

基于《数据安全法》《工业数据分类分级指南(试
行)》《民航空管系统信息资源管理规定》等相关规

定,
 

主要参考《网络安全标准实践指南———数据分

类分级指引(征求意见稿)》,
 

并结合空管运行数据

安全共享实际情况与需求,
 

根据不同类型的业务与

数据共享面临的不同等级的安全风险,
 

建立层次分

明的数据安全分级体系,
 

包括5个安全级别。
 

•
  

1级,
 

极低共享风险:
 

数据一旦遭到篡改、
 

破坏、
 

泄露或者非法获取、
 

非法利用,
 

可能对个人

合法权益、
 

组织合法权益造成轻微危害,
 

但不会危

害公共利益、
  

国家安全;
 

•
  

2级,
 

低共享风险:
 

数据一旦遭到篡改、
 

破

坏、
 

泄露或者非法获取、
 

非法利用,
 

可能对个人合

法权益、
 

组织合法权益造成一般危害,
 

或者对公共

利益造成轻微危害,
 

但不会危害国家安全;
 

•
  

3级,
 

中共享风险:
 

数据一旦遭到篡改、
 

破

坏、
 

泄露或者非法获取、
 

非法利用,
 

可能对个人合

法权益、
 

组织合法权益造成严重危害,
 

或者对公共

利益造成一般危害,
 

但不会危害国家安全;
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•
  

4级,
 

高共享风险:
 

数据一旦遭到篡改、
 

破

坏、
 

泄露或者非法获取、
 

非法利用,
 

可能对个人合

法权益、
 

组织合法权益造成特别严重危害,
 

可能对

公共利益造成严重危害,
 

或者对国家安全造成轻微

或一般危害;
 

•
  

5级,
 

极高共享风险:
 

数据一旦遭到篡改、
 

破坏、
 

泄露或者非法获取、
 

非法利用,
 

可能对公共

利益造成特别严重危害,
 

或者对国家安全造成严重

或特别严重危害。
 

1.3 空管运行数据安全自动分级标注

专家标注法是一种基于专家知识和经验的数据

标注方法,
 

核心在于利用领域内具有丰富经验和专

业知识的专家对特定数据集进行手工标注,
 

从而为

后续的模型训练、
 

评估和测试提供高质量的标签数

据。
 

考虑到多源异构空管运行数据的专业性,
 

邀请

5位专家,
  

采用专家标注法对空管运行数据安全分

级数据集的13项特征与安全级别进行标注。
 

以20
项数据为例,

 

数据集DAC的标注结果如表2所示。
 

表2中:
 

ADS-B为广播式自动相关监视(automatic
 

dependent
 

surveillance
 

broadcast),
  

PBCS为基于性能

的通信与监视(performance-based
 

communication
 

and
 

surveillance)。
  

表2 数据集DAC中数据项、
 

特征与安全级别示例

数据项名称 A1 A2 A3 A4 A5 I1 I2 I3 C1 C2 C3 C4 C5 安全级别

预计起飞机场 1.00.0.75 1.00 1.00 0.75 1.00 1.00 0.75 0.25 1.00 0.500 0.50 0.50 3
预计降落机场 1.00 0.75 1.00 1.00 0.75 1.00 1.00 0.75 0.25 1.00 0.50 0.50 0.50 3

预计撤轮档时刻 1.00 0.75 1.00 1.00 0.75 1.00 1.00 0.75 0.25 1.00 0.50 0.50 0.50 2
预计飞行时间 0.75 0.75 1.00.0.50 0.25 1.00 0.50 0.25 0.25 1.00 0.50 0.50 0.50 1

预计航路 1.00 0.75 1.00 1.00 0.75 1.00 1.00 0.75 0.75 1.00 0.75 0.75 0.50 3
预计航空器注册号 0.75 0.75 1.00 1.00 0.50 1.00 1.00 0.50 0.75 1.00 0.75 0.75 0.50 2

预计备降机场 1.00 0.75 1.00 1.00 0.75 1.00 1.00 0.75 0.75 1.00 0.75 0.75 0.50 3

ADS-B能力 0.75 0.75 1.00 0.50 0.50 1.00 0.50 0.50 0.75 1.00 0.75 0.75 0.50 2

PBCS能力 0.50 0.75 1.00 0.50 0.50 1.00 0.50 0.50 0.75 1.00 0.75 0.75 0.50 3
起飞机场 1.00 0.75 1.00 1.00 0.50 1.00 1.00 0.50 0.25 1.00 0.50 0.50 0.50 2
降落机场 1.00 0.75 1.00 1.00 0.50 1.00 1.00 0.50 0.25 1.00 0.50 0.50 0.50 2

实际起飞时间 1.00 0.75 1.00 1.00 0.75 1.00 1.00 0.75 0.25 1.00 0.50 0.50 0.50 2
预计总飞行时间 0.75 0.75 1.00 0.50 0.25 1.00 0.50 0.25 0.25 1.00 0.50 0.50 0.50 1

飞行规则 0.75 0.75 1.00 0.50 0.50 1.00 0.50 0.50 0.75 1.00 0.75 0.75 0.50 3
机载设备与能力 0.50 0.75 1.00 0.50 0.50 1.00 0.50 0.50 0.75 1.00 0.75 0.75 0.50 3

应答机编码 1.00 0.75 1.00 1.00 0.75 1.00 1.00 0.75 0.25 1.00 0.50 0.50 0.50 3
雷达二次编码 1.00 0.75 1.00 1.00 0.75 1.00 1.00 0.75 0.25 1.00 0.50 0.50 0.50 3

预计飞越边境数据 0.75 0.75 1.00 0.50 0.25 1.00 0.50 0.25 0.25 1.00 0.50 0.50 0.50 1
经度 1.00 0.50 1.00 1.00 0.50 1.00 1.00 0.50 0.75 1.00 0.50 0.50 0.50 4
纬度 1.00 0.50 1.00 1.00 0.50 1.00 1.00 0.50 0.75 1.00 0.50 0.50 0.50 4

2 空管运行数据安全自动分级模型

2.1 空管运行数据安全自动分级模型概述

基于机器学习算法构建空管运行数据安全自动

分级模型,
 

如图2所示。
 

图2中数据特征x=(A1,
 

A2,
 

…,
 

C5)为数据集DAC中的特征项,
 

y* 为数

据的标签,
 

即安全级别。
 

将数据特征x 输入机器学

习算法f,
 

则该算法可以输出预测的数据安全级别

y=f(x)。
 

机器学习算法f 包含可训练参数w,
 

通

过优化机器学习算法预测的安全级别y 与真实的

安全级别y* 之间的距离d(y,
 

y*)来迭代更新机

图2 空管运行数据安全自动分级模型概述

器学习算法的参数 w,
 

可以训练得到自动分级

模型。
 

2.2 空管运行数据安全自动分级模型
 

自适应增强算法(adaptive
 

boosting,
 

AdaBoost)
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算法[18]是一种系综算法,
 

能够对多个基础分类器

进行线性组合,
 

并不断优化组合系数以达到较高

的分类准确率。
 

根据空管运行数据安全自动分级

数据 集 DAC 的 特 点,
 

选 择 以 分 类 与 回 归 树

(classification
 

and
 

regression
 

tree,
 

CART)[19]为基

础分类器的AdaBoost算法作为空管运行数据安全

自动分级模型。
 

记输入数据特征和标签为T={(xi,
 

yi)}mi=1,
 

其中xi 为数据特征(13项安全属性),
 

yi 为数据标

签(安全级别),
 

m 为训练集包含的数据总量。
 

设总

迭代次数为K,
 

并初始化数据集中每项数据的权重

为D1=(w1,
 

1,
 

w1,
 

2,
 

…,
 

w1,
 

m),
 

其中

w1,
 

i=
1
m
,

  

i=1,
 

2,
 

…,
 

m.

在第k次迭代中,
 

k=1,
 

2,
 

…,
 

K,
 

首先使用

具有权重Dk 的数据训练CART模型Gk,
 

则模型

Gk 的分类误差可以表示为

ek =Σ
m

i=1
wk,

 

iI{Gk(xi)≠yi}.

其中,
 

I{Gk(xi)≠yi}=
1,

 

Gk(xi)≠yi

0,
 

Gk(xi)=yi.{
设定模型Gk 的系数为

αk =
1
2ln

1-ek

ek
+ln(R-1).

其中R=5为数据标签的类别数量(即5个安全级

别)。
 

于是,
 

每项数据的权重可以更新为

wk+1,
 

i=
wk,

 

i

Zk
exp[-αkyiGk(xi)],

  

i=1,
 

…,
 

m.

其中,
 

Zk =Σ
m

i=1
wk,

 

iexp[-αkyiGk(xi)].

  最后,
 

得到空管运行数据安全自动分级模型为

y=f(x)=signΣ
K

k=1
αkGk(x)( ).

在对数据进行自动分级时,
 

将待分级数据项的

特征x'输入训练好的自动分级模型f,
 

则可获得数

据项的安全级别y'=f(x')。
 

3 实验结果分析

首先,
 

对空管运行数据安全自动分级数据集

DAC进行统计分析。
 

数据集中安全级别的频数分

布如图3所示。
 

安全级别为3级的数据项最多,
 

而

图3 数据集DAC中安全级别的频数分布

安全级别为1级和5级的数据项则较少,
 

整体近似

正态分布。
 

将数据集DAC按照4∶1划分为训练集和测试

集,
 

即训练集包含800项数据,
 

测试集包含200项

数据。
 

其中,
 

测试集200项数据的安全级别如图4
所示。

 

图4 测试集中数据的真实安全级别

将 本 文 所 提 方 法 与 Linear
 

Regression[20]、
 

Ridge[21]
 

、
 

Lasso[22]
 

、
 

Elastic
 

Net[23]
 

、
 

Decision
 

Tree[19]
 

、
 

Random
 

Forest[24]
 

、
 

Extra
 

Tree[25]
 

、
 

Bagging[26]
 

、
 

Gradient
 

Boosting[27]
 

、
 

XGB(extreme
 

gradient
 

boosting)[28],
 

XGBRF(extreme
 

gradient
 

boosting
 

random
 

forest)[29]等机器学习方法在训练

集上进行训练,
 

并在测试集上进行对比。
 

全部12种

自动分级算法在测试集上的分级结果如图5所示。
 

将图5与4进行对比分析可知,
 

全部算法在测试集

中的大部分样本上都预测出了正确的安全级别。
 

为分析这些算法安全分级错误的情况,
 

绘制

全部算法自动分级错误的数据项安全级别(图中

显示为彩色圆点)及其真实安全级别(图中显示为

灰 色 圆 点),
 

如 图 6 所 示。
 

Linear
 

Regression、
 

Ridge、
 

Lasso、
 

Elastic
 

Net等算法自动分级错误的

数据项个数较多,
 

而本文所采用的 AdaBoost算法

的自动分级错误数据项个数最少。
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图5 全部算法在测试集上的自动分级结果

全部算法的自动分级准确率如图7所示,
 

其中

分级准确率为分类正确的数据项个数与测试集全部

数据 项 个 数 的 比 值。
 

Linear
 

Regression、
 

Ridge、
 

Lasso、
 

Elastic
 

Net等自动分级算法的分级准确率

较低,
 

仅有91%左右,
 

而本文所采用的以CART
决策树为基础分类器的AdaBoost算法的分级准确

率最高,
 

可达95.5%。
 

因此,
 

本文所提针对多源异

构空管运行数据安全的自动分级模型可以基于数据

安全属性和安全级别,
 

通过在数据集上的训练实现

空管运行数据安全的自动分级,
 

且取得了较高的分

级准确率。
 

4 结 论

本文深入研究了在民航空管系统信息化建设的

背景下,
 

多源异构空管运行数据的安全交互共享问

题,
 

提出并实现了多源异构空管运行数据安全自动

分级模型。
 

该模型利用自动化与智能化技术,
 

精准

完成了空管运行数据的安全分级,
 

有效提升了空管

系统数据的安全管理与交换能力。
 

首先,
 

依据空管

运行数据的安全属性和业务特性,
 

构造了一个空管

运行数据安全分级数据集,
 

包括13个安全分级特

征和5个安全级别。
 

其次,
 

采用CART作为基础分

类器,
 

结合 AdaBoost算法,
 

建立了空管运行数据
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图6 全部算法自动分级错误的数据项安全级别(彩色圆点)及真实安全级别(灰色圆点)

图7 全部算法的自动分级准确率

的安全自动分级模型。
 

该模型能够根据数据的可用

性、
 

完整性和机密性等安全属性,
 

自动且准确地对

多源异构的空管运行数据进行分级。
 

最后,
 

通过与

其他机器学习算法的对比实验,
 

验证了本研究所提

出的模型在自动分级的准确率方面具有优越性,
 

达

到了95.5%的最高准确率。
 

本研究不仅提升了空管

数据的安全管理水平,
 

也为民航空管系统的信息安

全交换提供了有力支持。
 

将空管运行数据安全自动分级模型在空管系统

中进行实际部署时需要考虑系统的整合性。
 

空管系

统是一个非常复杂的系统,
 

在部署自动分级算法

时,
 

需要考虑如何与现有系统进行有效整合,
 

避免
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对现有系统造成干扰。
 

另外,
 

空管运行数据安全自

动分级模型的设计理念和算法框架具有一定的普适

性。
 

然而,
 

由于不同行业和领域的数据特性和业务

需求存在差异,
 

因此在移植到其他行业领域时需要

进行相应的调整和优化。
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Abstract:
     

[Objective]
 

With
 

the
 

continuous
 

advancement
 

of
 

the
 

informationization
 

of
 

air
 

traffic
 

control
 

(ATC)
 

in
 

civil
 

aviation,
 

the
 

ATC
 

system
 

currently
 

acts
 

as
 

a
 

hub
 

supporting
 

the
 

efficient
 

and
 

safe
 

operation
 

of
 

the
 

aviation
 

transportation
 

industry.
 

In
 

this
 

process,
 

a
 

large
 

volume
 

of
 

business
 

data
 

is
 

generated
 

and
 

processed
 

within
 

the
 

ATC
 

system
 

that
 

needs
 

to
 

be
 

exchanged
 

across
 

different
 

domains
 

with
 

external
 

entities
 

or
 

organizations
 

to
 

meet
 

the
 

growing
 

demands
 

of
 

informatization.
 

However,
 

data
 

security,
 

real-time
 

processing,
 

and
 

efficiency
 

issues
 

have
 

become
 

increasingly
 

prominent,
 

posing
 

bottlenecks
 

to
 

the
 

further
 

development
 

of
 

the
 

ATC
 

system.
 

Driven
 

by
 

the
 

promotion
 

of
 

informationization
 

of
 

the
 

ATC
 

system,
 

the
 

application
 

subsystems
 

within
 

the
 

civil
 

aviation
 

ATC
 

system
 

have
 

gradually
 

become
 

fragmented,
 

forming
 

multiple
 

information
 

silos.
 

This
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not
 

only
 

hinders
 

the
 

effective
 

circulation
 

of
 

information
 

but
 

also
 

limits
 

the
 

overall
 

operational
 

efficiency
 

of
 

the
 

ATC
 

system.
 

Therefore,
 

facilitating
 

information
 

sharing
 

and
 

system
 

integration
 

has
 

become
 

a
 

critical
 

task
 

in
 

the
 

current
 

phase
 

of
 

informationization.
 

The
 

exchange
 

of
 

information
 

across
 

industries,
 

business
 

domains,
 

and
 

organizations
 

is
 

a
 

key
 

aspect
 

of
 

achieving
 

these
 

goals.
 

The
 

process
 

of
 

cross-domain
 

information
 

exchange
 

is
 

considerably
 

more
 

complex
 

than
 

simply
 

transmitting
 

information
 

from
 

one
 

place
 

to
 

another,
 

involving
 

multiple
 

stages
 

such
 

as
 

information
 

storage,
 

metadata
 

registration,
 

user
 

identity
 

authentication,
 

and
 

access
 

control.
 

Moreover,
 

cross-domain
 

information
 

exchange
 

also
 

faces
 

many
 

challenges,
 

including
 

data
 

heterogeneity,
 

platform
 

heterogeneity,
 

distribution,
 

autonomy,
 

and
 

security.
 

This
 

study
 

aims
 

to
 

address
 

these
 

challenges
 

by
 

proposing
 

a
 

model
 

for
 

the
 

automatic
 

classification
 

of
 

multisource
 

heterogeneous
 

ATC
 

operational
 

data
 

security
 

to
 

enhance
 

data
 

management,
 

ensure
 

security,
 

promote
 

information
 

sharing,
 

and
 

facilitate
 

business
 

collaboration
 

within
 

the
 

civil
 

aviation
 

ATC
 

system.
 

[Methods]
 

Herein,
 

first,
 

a
 

dataset
 

is
 

constructed
 

to
 

facilitate
 

the
 

classification
 

of
 

the
 

ATC
 

operational
 

data
 

security.
 

Representative
 

data
 

from
 

various
 

operational
 

categories
 

are
 

selected,
 

and
 

13
 

key
 

security
 

attributes
 

are
 

identified
 

to
 

design
 

the
 

data
 

security
 

classification.
 

Five
 

security
 

levels
 

are
 

established
 

based
 

on
 

relevant
 

laws
 

and
 

regulations
 

pertaining
 

to
 

data
 

security
 

and
 

the
 

characteristics
 

of
 

the
 

civil
 

aviation
 

ATC
 

operational
 

data.
 

Subsequently,
 

an
 

automatic
 

classification
 

model
 

is
 

developed
 

based
 

on
 

the
 

AdaBoost
 

algorithm
 

with
 

the
 

classification
 

and
 

regression
 

tree
 

(CART)
 

as
 

the
 

base
 

classifier,
 

considering
 

the
 

unique
 

characteristics
 

of
 

the
 

ATC
 

operational
 

data.
 

[Results]
 

Experimental
 

results
 

demonstrate
 

the
 

effectiveness
 

of
 

the
 

proposed
 

automatic
 

classification
 

model.
 

A
 

comparative
 

analysis
 

of
 

the
 

proposed
 

model
 

against
 

other
 

machine
 

learning
 

algorithms
 

reveals
 

that
 

the
 

proposed
 

model
 

achieves
 

the
 

highest
 

accuracy
 

rate,
 

reaching
 

95.5%.
 

Thus,
 

the
 

proposed
 

model
 

successfully
 

classifies
 

multisource
 

heterogeneous
 

ATC
 

operational
 

data
 

according
 

to
 

their
 

security
 

attributes,
 

enabling
 

the
 

formulation
 

of
 

tailored
 

security
 

strategies
 

and
 

access
 

control
 

mechanisms
 

for
 

different
 

data
 

security
 

levels.
 

[Conclusions]
 

This
 

proposed
 

model
 

considerably
 

enhances
 

the
 

data
 

management
 

capabilities
 

of
 

the
 

civil
 

aviation
 

ATC
 

system,
 

ensures
 

data
 

security,
 

promotes
 

information
 

sharing,
 

and
 

facilitates
 

business
 

collaboration
 

within
 

the
 

system.
 

Thus,
 

this
 

study
 

provides
 

a
 

robust
 

framework
 

for
 

addressing
 

the
 

challenges
 

associated
 

with
 

data
 

security
 

and
 

integration
 

in
 

complex
 

operational
 

environments,
 

laying
 

a
 

foundation
 

for
 

further
 

advancements
 

in
 

civil
 

aviation
 

ATC
 

informationization.
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